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Tytut

Umowa dotyczqca pefnienia funkcji
Administratora Bezpieczeristwa Informacji
oraz doradztwa informatycznego

Sygn. dok.

UM/ABI/MD/2018/03/28

Adresat

Urzqd Gminy w Baniach Mazurskich

Wersja | Stron

01

019

Data

26.03.2018r.

Umowa

Zawarta w dniu 26 marca 2018 r. w Baniach Mazurskich, pomigdzy:

Gming Banie Mazurskie z siedzibg przy ul. Konopnickiej 26, 19-520 Banie Mazurskie,

NIP: 847 16 12 215;

reprezentowanym przez :

Wojta Gminy Banie Mazurskie — FLukasz Kulis,

przy kontrasygnacié

Skarbnika Gminy Banie Mazurskie — Wladyslaw Bilas,

zwanym w dalszej czesci umowy ,.Zleceniodawcgy”™

a

Radoslawem Szymaszkiem, widniejacym w Centralnej Ewidencji i Informacji o Dzialalnosci

Gospodarczej Rzeczpospolitej Polskiej, numer NIP: 564-144-74-18, numer REGON: 110670379,

dzialajacym pod firmg Centrum Bezpieczenstwa Informatycznego Radostaw Szymaszek z siedzibg

przy ul. Orlat Lwowskich 13, 22-300 Krasnystaw,

reprezentowanym przez:

Radoslawa Szymaszka — Wlasciciela, uprawnienie do reprezentacji na podstawie wpisu do

Centralnej Ewidencji i Informacji Dziatalnosci Gospodarcze;.

zwanym w dalszej czesci umowy ,,Zleceniobiorcg™.

§1

Przedmiot umowy

1. Przedmiotem niniejszej umowy jest zobowigzanie si¢ Zleceniobiorcy do pelnienia na rzecz

Zleceniodawcy funkcji Administratora Bezpieczenstwa Informacji (w dalszej czgsci Umowy

rowniez jako: ,ABI”) i $wiadczenia doradztwa informatycznego oraz zobowigzanie

Zleceniodawcy do zaplaty z tego tytutu na rzecz Zleceniobiorcy wynagrodzenia umownego (w

dalszej czgsci Umowy rowniez jako: ,,Wynagrodzenie™).
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Strony zgodnie ustalaja, Ze niniejsza Umowa spelnia wymagania wynikajace z
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016.119.1; w dalszej cze$ci umowy
rowniez jako ,,Rozporzadzenie™). Na mocy niniejszej Umowy z dniem wejscia w zycie w/w
Rozporzadzenia, tj. od dnia 25 maja 2018r., Zleceniobiorca petnit bedzie funkcje Inspektora
Ochrony Danych Osobowych, o ktorym mowa w sekeji 4 tego rozporzadzenia (art. 37 — 39), a
fakt wejscia w zycie Rozporzadzenia nie stanowi samoistnej podstawy do zmiany niniejszej
Umowy. Jednoczesnie Zleceniobiorca zobowiazuje si¢ do wykonywania po dniu 25 maja
2018r. funkcji Inspektora Ochrony Danych Osobowych zgodnie z wymogami w/w
Rozporzadzenia.
Zleceniobiorca wyznacza osobg¢ do pelnienia funkcji Administratora Bezpieczenstwa
Informacji oraz zastgpcy Administratora Bezpieczenstwa Informacji, o czym informuje
Zleceniodawce.
Zleceniodawca zobowiazuje si¢ do upowaznienia 0sOb wskazanych jako Administrator
Bezpieczenstwa Informacji oraz zastgpca Administratora Bezpieczenstwa Informacji do
przetwarzania:

a) danych dotyczacych osob zatrudnionych w jednostce, w tym imig¢ i nazwisko

pracownika, stanowisko stuzbowe;
b) danych kontrahentéw indywidualnych w postaci imienia, nazwiska firmy z ktorymi
jednostka zawarta umowe.

Upowaznienie, o ktéorym mowa w ustgpie poprzedzajacym, sporzadzone zostanie przez
Zleceniodawce bez nieuzasadnionej zwloki, wedle wzoru stanowiacego zatacznik nr 2 do
niniejszej Umowy.
Administrator Bezpieczenstwa Informacji oraz jego zastepca, na podstawie art. 36a ust. 7
ustawy o ochronie danych osobowych, podlegaja bezposrednio Zleceniodawcy, jako

Administratorowi Danych Osobowych.

§2
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Oswiadczenia Zleceniobiorcy

Zleceniobiorca oswiadcza, ze posiada wiedzg, doswiadczenie oraz niezbedne zaplecze sprzetowe,

materiatowe oraz personalne do wykonywania obowiazkéw wynikajacych z niniejszej Umowy, jak

rowniez, ze osoby wskazane przez niego do pelnienia funkcji ABI i zastepcy ABI spelniaja

wymagania prawne, okreslone przepisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych

osobowych (t.j. Dz. U. 2016, poz. 922 ze zm.) oraz Rozporzadzenia.

§3
Obowigzki Stron Umowy

Do obowigzkéw, o ktéorych mowa w ust. 1, naleza obowiazki okreslone w ustawie oraz w
rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i
sposobu realizacji zadan w celu zapewniania przestrzegania przepisdéw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U.2015, poz. 745; dalej
réwniez: ,,Rozporzadzenie™), tj.:

a) nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposcb

przetwarzania danych osobowych, bezpieczenstwa informacji oraz Srodkow
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong, jak
rowniez przestrzegania zasad okreslonych w tej dokumentacji poprzez weryfikacje:

- opracowania, kompletnosci oraz aktualnosci dokumentacji przetwarzania danych, w
postaci Polityki Przetwarzania Danych Osobowych i Instrukcji Zarzadzania Systemem
Informatycznym;

- zgodnosci dokumentacji oraz zasad przetwarzania danych z obowiazujacymi
przepisami prawa oraz opracowanie w tym zakresie sprawozdania dla administratora
danych;

- stanu faktycznego w zakresie przetwarzania danych osobowych;
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b)

d)

€)

g)

h)

)

i)

k)

D)

m)

- zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania

danych

srodkéw technicznych i organizacyjnych

zagrozeniom dla ochrony danych osobowych;

stuzacych  przeciwdzialaniu

- przestrzegania zasad i obowiazkow okreslonych w dokumentacji przetwarzania

danych.

dokonywanie sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o

ochronie danych osobowych (w tym: dokonywanie sprawdzen planowych, doraznych

oraz na wezwanie Generalnego Inspektora Ochrony Danych Osobowych);

prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych;

zglaszanie do rejestracji do Generalnego Inspektora Ochrony Danych Osobowych

zbioréw zawierajacych dane wrazliwe, wymienione w art. 27 ustawy o ochronie danych

osobowych;

prowadzenie szkolen wewnetrznych w  zakresie ochrony danych osobowych

w przypadku istotnych zmian w materii prawnej regulujacej ochrong danych osobowych:;

przygotowywanie oraz opiniowanie umoéw dotyczacych powierzenia przetwarzania

danych osobowych;

reprezentowanie Zleceniodawcy w kontaktach z GIODO, z zakresie kontroli zdalnej

oraz bezposredniej;

wspOlpraca z Dzialem IT Zleceniodawcy w zakresie tych obszarow, ktore scisle wigza

si¢ z ochrong danych osobowych;

opiniowanie innych dokumentéw Zleceniodawcy pod katem zgodnosci z przepisami

ustawy o ochronie danych osobowych oraz z przepisami wykonawczymi;

rozpatrywanie skarg osob fizycznych w zwigzku z zarzutem naruszenie ich praw w

zakresie zasad przetwarzania danych osobowych;

przygotowanie upowaznien do przetwarzania danych osobowych oraz prowadzenie

ewidencji 0osob upowaznionych do przetwarzania danych osobowych;

biezace monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz

konsultacje w przedmiocie aktualizacji zabezpieczen danych w razie istotnych zmian

organizacyjnych;

opiniowanie wnioskow o udostgpnienie danych osobowych;
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n) konsultacje w sprawach zwiazanych z ochrong danych osobowych:;
0) okreslenie zasad i procedur (we wspolpracy z Dzialem IT) zapewniajacych
bezpieczenstwo systemu informatycznego przetwarzajacego dane osobowe.

Do zakresu obowiazkéw Zleceniobiorcy nalezy aktualizacja oraz utrzymanie
aktualnej analizy ryzyka systemu informatycznego, jak réwniez opracowanie, aktualizowanie
oraz monitorowanie wykonania dziatan korygujacych, wynikajacych z analizy ryzyka
bezpieczenstwa systemu informatycznego.

Zleceniobiorca zobowigzuje si¢ do monitorowania systeméw informatycznych

Zleceniodawcy.
Wykonanie audytu wewnetrznego w Urz¢dzie Gminy w Baniach Mazurskich nastapi
zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2016, poz. 113). Zalacznik nr 3 do Umowy zawiera wzor planu
audytowego, z wyszczegodlnieniem oraz opisem sktadajacych sig na audyt czynnosci.

W ramach monitorowania w zakresie wykorzystania sprzetu i legalnosci
oprogramowania Zleceniobiorca sporzadza i przekazuje comiesigczne raporty, z tym jednak
zastrzezeniem, Ze pierwszy z raportow wygenerowany i przekazany bedzie Zleceniodawcy po
wykonaniu audytu wewnetrznego.

Zleceniodawca zobowigzuje si¢ do odebrania od wszystkich o0séb zatrudnionych w jego
Jednostce, niezaleznie od podstawy $wiadczenia pracy, pisemnego o$wiadczenia o przyjeciu
do wiadomosci faktu dokonywania monitorowania wykorzystania sprzetu i legalnosci
oprogramowania. Zleceniodawca przyjmuje do wiadomosci, ze odebranie o$wiadczenia, o
ktérym mowa w zdaniu poprzedzajacym, stanowi podstawe legalnoéci przeprowadzenia w/w
monitorowania oraz wygenerowania raportu, o ktérym mowa w ust. 6. W przypadku
niewykonania  obowiazku odebrania w/w  o$wiadczenia, Zleceniodawca  ponosi
odpowiedzialnos¢ w pelnej wysokosci za ewentualng szkode, jaka z tego tytulu moze poniesé
Zleceniobiorca.

Doradztwo informatyczne Zleceniobiorcy dotyczy $wiadczenia ustug doradczych w zwiazku z

przebudowa, rozbudowa i biezacym funkcjonowaniem w obszarze informatycznym.
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8.

10.

11.

Strony zgodnie ustalaja, ze obowiazki umowne, o ktorych mowa w § 3 ust. 3 — 7 niniejszej
Umowy wykonywane beda sukcesywnie przez okres trwania umowy, okreslony w § 7
Umowy, z tym zastrzezeniem, ze o kolejnosci oraz priorytecie wykonania okreslonych
obowiazkéw decydowaé bedzie Zleceniobiorca, jako podmiot zawodowo zajmujacy sie
petnieniem funkcji Administratora Bezpieczenstwa Informacji, z uwzglednieniem jednak w
miare mozliwosci uwagi oraz wskazowek Zleceniodawcy.

Strony zgodnie postanawiaja, ze wykonywanie obowiazkow, o ktérych mowa w § 3 ust. 3 -7
niniejszej Umowy, nastapi w okresie co najmniej jednego roku obowigzywania Umowy, co
nie uchybia postanowieniom § 3 ust. 8 oraz § 7 Umowy.

W sytuacji, w ktorej niniejsza Umowa zostanie zawarta na okres krotszy, niz jednego roku
kalendarzowego, zakres wykonania obowiazkéw, o ktérych mowa w § 3 ust. 3 — 7 niniejsze)
Umowy wykonany bedzie przez Zleceniobiorcg w zakresie proporcjonalnym do czasu trwania
Umowy: o kolejnosci oraz priorytecie wykonania okreslonych obowiazkéw decydowac bedzie
Zleceniobiorca, jako podmiot zawodowo zajmujacy si¢ pelnieniem funkcji Administratora
Bezpieczenstwa Informacji, z uwzglednieniem jednak w miar¢ mozliwosci uwagi oraz
wskazowek Zleceniodawcy.

Oprogramowanie stuzace do monitorowania wykorzystania sprz¢tu komputerowego zostanie
usunigte przez Zleceniobiorcg w terminie 14 dni, liczac od zakonczenia obowiazywania
umowy z jakiejkolwiek przyczyny. W drodze odrgbnego porozumienia Strony mogq
postanowi¢ o pozostawieniu w/w oprogramowania na dalszy czas nieokreslony. Tres¢

porozumienia, o ktérym mowa w zdaniu poprzedzajacym, zawiera si¢ w zatgczniku nr 5.

§4

Upowaznienie oraz postanowienia dodatkowe

Jezeli w zwiazku z wykonywaniem ustug, o ktérych mowa w § 3 wystapi potrzeba nabycia
przez Zleceniodawcg dodatkowego sprzgtu komputerowego lub oprogramowania,
Zleceniobiorca zobowigzuje si¢ w miarg mozliwos¢ przedstawi¢ Zleceniodawcy

najkorzystniejsza propozycje zakupu sprzetu komputerowego oraz oprogramowania, z
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uwzglednieniem takich wyznacznikéw, jak: cena, wydajnos¢, niezawodno$é oraz
funkcjonalnosé.

Zleceniobiorca nie ponosi odpowiedzialnosci za utrate danych lub naruszenia spowodowane
wlamaniem do sieci teleinformatycznej, wywolane dziataniem oséb trzecich lub sity wyzszej.
W celu prawidlowego wykonywania obowiazkéw wynikajacych z ninigjszej Umowy
Zleceniodawca udziela Zleceniobiorcy upowaznienia do osobistego przeprowadzenia Audytu,
swoim zakresem obejmujacego: uprawnienie do przetwarzania danych osobowych
przetwarzanych w siedzibie Zamawiajacego, uprawnienie do wstepu do pomieszczen siedziby
Zamawiajacego, uprawnienie do dostgpu do urzadzen, komputeréw oraz systemow
informatycznych znajdujacych si¢ w siedzibie Zamawiajacego oraz wykonywania wszelkich
innych niezbednych czynnosci faktycznych w celu realizacji obowiazkéw wynikajacych z
niniejszej Umowy. Jednoczesnie Zleceniodawca ustanawia na rzecz Zleceniobiorcy
uprawnienie do ustanowienia substytucji upowaznienia, o ktérym mowa w zdaniu
poprzedzajacym, na rzecz jego pracownikow, z takim samym zakresem przedmiotowym
umocowania, co upowaznienie glowne. Strony zgodnie postanawiaja, ze przepis art. 106 k.c.
stosuje sig odpowiednio.

Zleceniobiorca lub w jego imieniu — Dyrektora Dzialu Handlowego firmy ,.Centrum
Bezpieczenstwa Informatycznego™ w Krasnymstawie zobowiazuje si¢ do udzielenia na pismie
audytujagcemu pracownikowi (lub pracownikom) upowaznienia do przeprowadzenia czynnosci
audytowych. Upowaznienie udzielone jest ze wskazaniem danych osobowych osoby
upowaznionej, tj. — imienia, nazwiska, numeru PESEL (wedle zatacznika nr 1 do Umowy).
Upowaznienie jest wazne przez caly okres trwania Umowy, chyba ze Zleceniobiorca cofnie

upowaznienie, o czym zobowiazany jest on niezwlocznie powiadomi¢ Zleceniodawce.

Zleceniobiorca i Zleceniodawca wspdlnie tworzg zespdt audytowy, skladajacy si¢ ze strony
Zleceniobiorcy ze specjalistow ds. IT oraz audytorow bezpieczenstwa informacji oraz oséb
wskazanych przez Zleceniodawce.

Zleceniodawca zobowiazany jest do wyznaczenia pracownika, ktéry bedzie obecny przy

przeprowadzaniu Audytu w siedzibie Zleceniodawcy.
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Zleceniodawca zobowiazany jest do zapewnienia obecnosci

administratora systemu

informatycznego lub osoby z zaplecza informatycznego jednostki w trakcie czynnosci

potrzebnych do przeprowadzania Audytu w siedzibie Zleceniodawcy.

Pracownik wyznaczony, o ktérym mowa w ustgpie poprzedzajacym, bedzie posiadat

wystawiony przez Zleceniodawce dokument, uprawniajacy do uczestnictwa w czynnosciach

objetych Umowa.

Niezapewnienie przez Zleceniodawce obecnosci wyznaczonego pracownika lub osoby

odpowiedzialnej za bezpieczenstwo informacji jednostki, albo administratora systemu

informatycznego lub osoby odpowiedzialnej za systemy informatyczne Zleceniodawcy, o ile

nie bedzie to niezbgedne do prawidlowej realizacji czynnosci audytowych, nie wstrzymuje

wykonywania przez Zleceniobiorcg obowiazkéw, wynikajacych z Umowy, przy czym moze

skutkowaé

obowiazkiem zwrotu uzasadnionych

kosztow  dojazdu

pracownikow

Zleceniobiorcy do siedziby Zleceniodawcy w przypadku, w ktérym nieobecnos$¢ w/w osob

uniemozliwi wykonanie czynnosci audytowych.

§5

Wynagrodzenie

1. Z tytulu realizacji umowy Zleceniobiorcy przystugiwaé bedzie wynagrodzenie miesigczne platne z

gory w formie optaty miesigcznej, w wysokosci 1 000,00 zt netto (stownie: tysiac zlotych) plus

nalezny podatek VAT w wysokosci 23%.

2. Strony umowy postanawiaja, ze wynagrodzenie, o ktorym mowa w § 5 ust. 1 Umowy, platne

bedzie z gory, w formie abonamentu, wedle zasad okreslonych ponizej.

3. Wynagrodzenie o ktorym mowa w § 5 ust. 1 Umowy bedzie platne w terminie 7 dni od daty

dostarczenia Zleceniodawcy prawidlowo wystawionej faktury VAT, przelewem na rachunek

Zleceniobiorcy podany na fakturze, przy czym zaptata nastapi nie pozniej, niz w terminie 14 dni

od daty wystawienia faktury.

Zleceniobiorca uprawniony bedzie do zaplaty odsetek w wysokosci ustawowej.

W przypadku opoéznienia w zaplacie wynagrodzenia, o ktorym mowa w § 5 ust. 1 Umowy
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5. Faktura VAT wystawiona zostanie do 7-go dnia kazdego miesiaca i obejmuje wynagrodzenie za

miesiac wystawienia faktury.

6. Dane potrzebne do wystawienia faktury :
Nabywca : Gmina Banie Mazurskie, ul. Konopnickiej 26, 19-520 Banie Mazurskie,
Odbiorca : Urzad Gminy w Baniach Mazurskich , ul. Konopnickiej 26, 19-520 Banie Mazurskie.

§6

Poufnos¢ i zasady przetwarzania i ochrony danych przez Zleceniobiorce

1. Zleceniobiorca zobowiazany jest zapewni¢ poufnosé informacji oraz wszelkiego rodzaju danych,
w tym — danych osobowych, ktore uzyskat od Zleceniodawcy w zwiazku z realizacja niniejszej
Umowy i nie ujawnia¢ tych informacji bez uprzedniej pisemnej zgody Zleceniodawcy, za
wyjatkiem sytuacji, w ktérych do ich ujawnienia zobowiazuja przepisy powszechnie
obowiazujgcego prawa.

2. Wszelkie informacje oraz wszelkiego rodzaju dane, w tym — dane osobowe, odnoszace sie do
danej Strony beda przez druga strong Umowy zachowane w poufnoéci w takim samym stopniu, co
najmniej w taki sam sposéb i na takich samych zasadach, w jaki Strona ktérej informacje lub dane
te dotycza chroni wiasne Informacje. Zadna ze stron nie bedzie w szczegdlnosci: ujawniaé,
publikowa¢, udziela¢, przekazywa¢ ani w zaden inny sposob udostepniaé takich informacji lub
danych, za wyjatkiem sytuacji, w ktorych do ich ujawnienia zobowiazujg przepisy powszechnie
obowiazujgcego prawa.

3. Przez zobowiazanie si¢ do zachowania w poufnosci informacji lub danych uzyskanych przez
Zleceniobiorcg rozumie si¢ zachowanie w poufnosci tych danych przez czas realizacji Umowy,
Jak rowniez bezterminowo po ustaniu Umowy z jakiejkolwiek przyczyny, tj. po jej wygasnieciu,
wypowiedzeniu, odstapieniu, rozwiazaniu, uplywu okresu na jaki zostata zawarta itp. Obowigzek,
o ktorym mowa w zdaniu poprzedzajacym, nie dotyczy danych jawnych, czy tez stanowiacych
informacje ogolnodostepna, w szczegdInosei — informacje publiczna.

4. W przypadku uzyskania przez Zleceniobiorcg¢ w toku wykonywania Umowy danych osobowych,
ktorych administratorem jest Zleceniodawca, zobowiazany on dodatkowo bedzie do:

a) przetwarzania tych danych jedynie w zakresie i celu wykonania Umowy;
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b) trwalego usunigcia uzyskanych danych po ustaniu Umowy;

c) dopuszczania do przetwarzania danych jedynie oséb upowaznionych, w rozumieniu art. 37
ustawy z dn. 29 sierpnia 1997r. o ochronie danych osobowych, Dz. U. 2016, poz. 922 z dn. 28
czerwca 2016r. (w dalszej czesci umowy réwniez jako: ,,ustawa™),

d) na wniosek Zleceniodawcy — do informowania go o zasadach przetwarzania przez niego
danych uzyskanych w zwiazku z przeprowadzanym monitoringiem w zakresie wykorzystania
sprzetu i legalnosci oprogramowania systemow informatycznych 1 wykonywaniem
obowiazkow Umownych, jak réwniez — do udostgpniania mu wytworzonej w zwiazku z
przetwarzaniem danych dokumentacji oraz informacji o stosowanych przez niego procedurach
przetwarzania danych.

5. Powyzsze postanowienia nie wylaczaja postanowien przepisdw szczegdlnych powszechnie
obowiazujacego prawa, nakladajacych obowigzek ujawnienia informacji we wskazanym tymi
przepisami zakresie.

6. Zleceniobiorca po ustaniu umowy z jakiejkolwiek przyczyny (tj. po jej wygasnigciu,
wypowiedzeniu, odstapieniu, rozwiazaniu, uplywie okresu na jaki zostala zawarta etc.)
zobowigzuje si¢ do niezwlocznego, trwalego usunigcia danych przetwarzanych przez
oprogramowanie monitorujace, nie pozniej, niz w terminie 14 dni. Obowiazek, o ktérym mowa w
zdaniu poprzedzajacym, nie dotyczy mozliwosei gromadzenia i zestawiania zanonimizowanej
wersji  w/w danych przez Zleceniobiorcg dla wewngtrznych badan statystycznych,
przeprowadzanych w celu opracowywania lub ulepszania stosowanych przez niego procedur

bezpieczenstwa.

§7

Okres obowigzywania umowy

Umowa zostala zawarta na okres od 03.04.2018 r. do 03.04.2019 r.

§8

Postanowienia koncowe.
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1. Umowa zostala sporzadzona w formie pisemnej w dwoch Jjednobrzmiacych egzemplarzach, po
jednym egzemplarzu dla kazdej ze stron.

2. Osoby upowaznione do kontaktu ze strony Zleceniodawcy:

a) Zofia Gwozdz, tel. 87 615 71 78 w. 31, fax 87 615 71 78,

e-mail:z.gwozdz@gminabaniemazurskie.pl ,

b) Katarzyna Engelbardt, tel. 87 615 71 78 w. 31, fax87 615 71 78,

e-mail: k.engelbardt@gminabaniemazurskie.pl

3. Osoby ze strony Zleceniobiorcy upowaznione do kontaktu:

a) Radostaw Szymaszek — Whasciciel, e-mail radoslaw.szymaszek@cbi24.pl, tel. 82 561 13 02
b) Barbara Starczewska - Audytor Bezpieczenstwa Informacji, e-mail:
barbara.starczewska@cbi24.pl, tel. 730 855 090.

4. Zmiana postanowiei Umowy wymaga formy pisemnej pod rygorem niewaznosci, z tym
zastrzezeniem jednak, ze Strony zgodnie postanawiaja, ze zmiana osoby wyznaczonej przez
Zleceniobiorcg do petnienia funkcji Administratora Bezpieczefnistwa Informacji oraz zastgpcy
Administratora Bezpieczefistwa Informacji, jak réwniez zmiana 0s6b, o ktérych mowa w § 8 ust. 2
Umowy, nie stanowi zmiany Umowy, nie wymaga zmiany (zaaneksowania) Umowy i odbywa sig
poprzez pisemne poinformowanie drugiej Strony.

5. W przypadku sporu pozostajacego w zwigzku z niniejsza Umowa sadem wlasciwym dla
rozpatrzenia sprawy bedzie sad miejscowo wlasciwy wedlug siedziby Zleceniobiorcy.

6. Wszelkie zataczniki do Umowy stanowig jej integralng czes¢.

7. W kwestiach nieuregulowanych maja zastosowanie przepisy z Kodeksu cywilnego, przepisy
ustawy o ochronie danych osobowych oraz inne przepisy powszechnie obowiazujacego prawa.

8. Strony zobowiazuja si¢ do zachowania w poufnosci tres¢ niniejszej Umowy, jak réwniez
wszelkich informacji przekazanych sobie nawzajem w zwiazku z wykonywaniem Umowy,
zwlaszcza informacji stanowiacych tajemnice przedsigbiorstwa. Powyzsze postanowienie nie
dotyczy obowigzkéw udostgpnienia przez Zleceniodawce informacji publicznej w trybie
przepisow ustawy z dn. 6 wrzesnia 2001r. o dostepie do informacji publicznej (Dz. U. 2016, poZ.

1764).
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(Kontrasygnata Skarbnika)
Zalaczniki:

1. Upowaznienie.

2. Upowaznienie do przetwarzania danych osobowych dla Administratora Bezpieczenstwa

Informacji.
3. Wzor planu audytowego.
4. Upowaznienie dla Dyrektora Dzialu Handlowego.

5. Porozumienie w zakresie oprogramowania monitorujacego.

’%f/
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Zalycznik nr 1

Upowazinienie

Ja, nizej podpisany, Radostaw Szymaszek, prowadzacy dziatalnosé gospodarcza pod nazwa Centrum

Bezpieczenstwa Informatycznego Radostaw Szymaszek z siedzibg w Krasnystawie, w zwiazku z

umowa o SYENAtINZE e einiis. zawartg  dnia ...
W ot e udzielam niniejszym upowaznienia pracownikowi
................................... . legitymujacemu  si¢  numerem PESEL: .....c...coeeeee.., do

przeprowadzenia wszelkich czynnosci okreslonych w umowie o w/w sygnaturze.

Strona 1



Tytut Sygn. dok.

Umowa dotyczgca petnienia funkcji

Administratora Bezpr.eczenstwa Informacji UM/ABI/MD/2018/03/28
oraz doradztwa informatycznego

Adresat Wersja | Stron Data

Urzqgd Gminy w Baniach Mazurskich 01 | 019 | 26.03.2018r.

Zalycznik nr 2

2

(miejscowosc)  (data)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Na podstawie art. 37 ustawy z dn. 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. 2016, poz. 922) upowazniam:

Panig/Panig*

Pelnigca w funkcje Administratora Bezpieczenstwa

Informacji do przetwarzania danych osobowych w celach zwigzanych z wykonywaniem

obowiazkéw wynikajacych z art. 36a ustawy, w zakresie:

danych dotyczacych o0séb zatrudnionych w jednostce, w tym imienia i nazwiska

pracownika oraz stanowiska stuzbowego;

danych kontrahentéw indywidualnych w postaci imienia, nazwiska lub firm

przedsigbiorcow, z ktorymi Jednostka zawarla umowe.

2. Przedmiotowe upowaznienie dotyczy jedynie wgladu do wyzej wymienionych danych.

3. Upowaznienie obowiazuje na czas pelnienia funkcji Administratora Bezpieczenstwa

Informacji.
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(pieczgé i podpis administratora danych)

Zalgcznik nr 3 — Plan audytowy (wzér)

Czynnosci audytowe

Opis czynnosci

Osoba odpowiedzialna

Instalacja oprogramowania
audytowego

Zadanie  obejmuje instalacje
oprogramowania monitorujacego
firmy nVision na wszystkich

wskazanych stacjach roboczych.
Do wykonania zadania niezbedna
jest obecnosé informatyka
bedacego administratorem
systemu informatycznego.

Co do zasady jest to czynno$¢
wykonywana przez ASI jednostki
natomiast w praktyce — jezeli czas
na to pozwala pracownicy CBI

pomagaja w instalacji
oprogramowania.
Analiza dokumentacji Zadanie obejmuje zapoznanie sig¢
okreslajacej procedury wdrozonymi w Jjednostce
zabezpieczenia sieci i stacji procedurami dotyczacymi

roboczych

stosowanych zabezpieczen oraz
analize konfiguracji sieci i stacji
roboczych. Do wykonania zadania

niezbgdna jest obecnosé
informatyka bedacego
administratorem systemu
informatycznego.

Audyt stacji roboczych /
urzadzen mobilnych

Zadanie obejmuje analize stanu
faktycznego w oparciu o wybrane
stacje robocze w zestawieniu ze
stanem deklarowanym w
obowiazujacej w  jednostce
dokumentacji, badanie zgodnosci
z przepisami rozporzadzenia Rady
Ministrow w sprawie Krajowych
Ram Interoperacyjnosci,
minimalnych ~ wymagan  dla
rejestrow publicznych i wymiany
informacji W postaci
elektronicznej oraz minimalnych
wymagan dla systemow
teleinformatycznych (Dz.U. 2016
r. poz. 113). Do wykonania
zadania niezbedna jest obecnosé
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informatyka bedacego
administratorem systemu
informatycznego.

Audyt podatnosci

Zadanie obejmuje analiz¢ stanu
podatnos$ci sieci lokalne] oraz
systemow informatycznych
organizacji w  poszukiwaniu
potencjalnych wektoréw wlaman.
Do wykonania zadania niezbedna
jest obecnos¢ informatyka
bedacego administratorem
systemu informatycznego.

W uzasadnionych przypadkach
wykonywane sa testy podatnosci z

wykorzystaniem kont
uprzywilejowanych
(administracyjnych).

Analiza dokumentacji Zadanie obegjmuje badanie

okreslajacej przetwarzanie i
ochrong danych osobowych
(Polityka bezpieczenstwa
informacji, Instrukeja
zarzadzania systemem
informatycznym)

zgodnos$ci wdrozonej w jednostce
dokumentacji z przepisami ustawy
z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (dz.
u. 2016 r. poz. 922 z p6ézn. zm.),
Rozporzadzenia ministra spraw
wewnetrznych 1 administracji z
dnia 29 kwietnia 2004 r. w
sprawie dokumentacji
przetwarzania danych osobowych
oraz warunkéw technicznych i
organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy
informatyczne stuzace do
przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz.
1024), Rozporzadzenie Ministra
Administracji i Cyfryzacji z dnia
11 maja 2015 r. w sprawie trybu i
sposobu realizacji zadan w celu
zapewnienia przestrzegania
przepisow o ochronie danych
osobowych przez administratora
bezpieczenstwa informacji (Dz. U.
z 2015, poz. 745). Do wykonania
zadania potrzebna jest obecno$¢
osoby odpowiedzialnej w
jednostce za  opracowanie i
wdrozenie przedmiotowe;j
dokumentacji oraz rejestracje
zbioréw u Generalnego Inspektora
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Ochrony Danych Osobowych.
Audyt zbioréw danych Zadanie obejmuje audyt
osobowych przetwarzanych w wybranych  zbiorébw  danych

jednostce

osobowych zidentyfikowanych w
jednostce w oparciu 0 wdrozona
dokumentacj¢, rejestr  zbioréw
prowadzony przez Generalnego
Inspektora ~ Ochrony  Danych
Osobowych oraz przepisy ustawy
z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych.

Audyt dzialan Administratora
Bezpieczenstwa Informacji (w
przypadku powolania)

Zadanie obejmuje  weryfikacje
zadan  wykonywanych  przez
Administratora  Bezpieczenstwa
Informacji w oparciu o przepisy
ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych.
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Zalgcznik nr 4

Upowaznienie

Ja, nizej podpisany, Radostaw Szymaszek, prowadzacy dzialalnos¢ gospodarcza pod nazwa Centrum
Bezpieczenstwa Informatycznego Radostaw Szymaszek z siedziba w Krasnystawie, w zwiazku z
umowa 0 SYSUAtUIZE .cvvsnmvnvamvssasvimss zawarta duia: ooy s
| 2SO udzielam niniejszym upowaznienia Dyrektorowi Dzialu Handlowego
— Pani Monice Grudzien, do wydawania w moim imieniu upowaznien do przeprowadzenia

czynnosci audytowych.
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Zaljcznik nr 5 — Porozumienie w zakresie oprogramowania monitorujgcego

Strony  zgodnie ustalaja,  ze  oprogramowanie = monitorujace,  zainstalowane < w

zostanie usunigte ze stacji

roboczych komputeréw tej jednostki w terminie dni, liczac od dnia odebrania raportu na

podstawie protokotu zdawczo-odbiorczego.

Miejscowosc:

Data:

(Zleceniobiorca) (Zleceniodawca)
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