Zarzadzenie Nr 37/09
Wajta Gminy Banie Mazurskie
z dnia 08 pazdziernika 2009 r.

w sprawie zmiany Regulaminu Organizacyjnego Urzedu Gminy Banie
Mazurskie.

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity
Dz. U.z2001r. Nr 142, poz. 1591 z pézn. zm.) zarzadza sig, co nast¢puje:

§1

W Regulaminie okreslajacym organizacj¢ 1 zasady funkcjonowania Urzedu Gminy
Banie Mazurskie stanowiacym zalacznik do Zarzadzenia nr 2/2003 Wojta Gminy
Banie Mazurskie z dnia 27 stycznia 2003r., z pdZniejszymi zmianami, wprowadza sie
nastepujace zmiany:

a) w Rozdziale III Struktura Organizacyjna Urzedu Gminy w Czesci I — referaty
i samodzielne stanowiska pracy dodaje si¢ punkt 15 w brzmieniu:
. 15. Pion ochrony”.

b) w Rozdziale IV ,,Zakresy zadan referatow i samodzielnych stanowisk pracy”
§ 7 otrzymuje brzmienie:

,» § 7. Zakres zadan i odpowiedzialno$ci Skarbnika obejmuje:

1) opracowywanie projektu budzetu gminy,

2) nadzor i koordynacje dziatan podejmowanych w zakresie prawidtowe] realizacji
budzetu gminy i przestrzegania dyscypliny finanséw publicznych,

3) przygotowywanie okresowych analiz i sprawozdan z wykonania budzetu dla Rady

Gminy i W¢jta Gminy,

4) nadzor i koordynacj¢ dzialan w zakresie:

a) prowadzenia rachunkowosci w Urzedzie zgodnie z przepisami prawa,

b) wykonywania przepisOw ustaw: o finansach publicznych, dochodach jednostek
samorzadu terytorialnego, o podatkach i optatach lokalnych oraz o optacie
skarbowe;j,

c¢) gospodarowania $rodkami budzetowymi przez jednostki organizacyjne Urzedu i
gminne jednostki  organizacyjne, ze szczegélnym uwzglednieniem
prawidtowosci zawierania umow pod wzgledem finansowym,

5) wykonywanie zadan informatyka Urzedu , zakres spraw obejmuje :

a) wdrazanie i eksploatacj¢ systeméw komputerowych w Urzedzie, a w
szczegolnosci:

- zakup sprzetu komputerowego i oprogramowania oraz zabezpieczenie dla
niego serwisu gwarancyjnego i pogwarancyjnego,

b) ustalenie dla poszczegdlnych stanowisk warunkow, jakie musi spetniac¢ program
komputerowy, by usprawnil pracg tego stanowiska i utatwit niezbedny obieg
informacji migdzy poszczeg6lnymi stanowiskami pracy,

c¢) wybieranie, przy wspotudziale merytorycznych pracownikow, programéw

spetniajacych ustalone warunki na podstawie informacji uzyskanych w firmach
informatycznych i sprawdzenia funkcjonowania tych programéw w praktyce,




d) nadzor nad instalacjg sprzetu i programéw w komputerach,

¢) ustalanie sposobdw zabezpieczania danych, kodowania informacji bazy danych,
listy 1 wartosci parametréw niezbgdnych do uruchomienia i obstugi stanowisk,
sposobu 1 czgstosci archiwizacji i rekonstrukcji danych,

f) wprowadzanie zmian (nie naruszajacych praw autorskich) w programach i
wydrukach na podstawie uwag uzytkownikow programéw,

g) okresowe przeglady sprz¢tu, no$nikow pamigci oraz warunkow pracy na
stanowiskach komputerowych,

h) konserwacja sprzetu i usuwanie usterek, zglaszanie awarii sprz¢tu i programow
firmom zobowigzanym do dokonywania napraw w ramach zawartych umow,

i) projekty urzadzania dalszych stanowisk w ramach ogdlnego programu
komputeryzacji gminy,

j) konsultacje i wymiana informacji o programach wykorzystywanych w innych
urzedach, propozycje usprawnienia wymiany tych informacji,

k) administrowanie siecig informatyczna w Urzedzie,

6) wykonywanie zadan Administratora Bezpieczenstwa Systemu
Informatycznego zakres spraw obejmuje:

a) nadzor nad zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane
osobowe oraz kontrola przebywajacych w nich osob,

b) zapewnienie awaryjnego zasilania komputerdw oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania,

¢) zabezpieczenie komputerow, w ktérych przetwarzane sa dane osobowe w hasta
dostgpu przed nieautoryzowanym uruchomieniem oraz brakiem dostgpu osdb
nieupowaznionych do przetwarzania danych osobowych,

d) nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na
ktorych zapisane sa dane osobowe,

e) zarzadzanie hastami uzytkownikow 1 nadzor nad przestrzeganiem procedur
okreslajacych czestotliwos¢ ich zmiany zgodnie z wytycznymi, ktore powinny by¢
zawarte w instrukcji okreslajacej sposéb zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, ze szczegdlnym uwzglednienie
wymogow bezpieczenstwa informacji (§ 11 ust. 2 pkt 1 rozporzadzenia),

f) nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci  wirusow komputerowych, czestotliwosci ich sprawdzania oraz
nadzorowanie wykonywania procedur uaktualniania systemow antywirusowych i
ich konfiguracii,

g) nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu,

h) nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych
do przetwarzania danych osobowych oraz wszystkimi innymi czynnoSciami
wykonywanymi na bazach danych osobowych,

i) nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzadzen teletransmisji,

j)  nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajacych dane osobowe generowane przez system informatyczny,



k) nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w
systemie informatycznym przetwarzajacym dane osobowe oraz kontrolg dostgpu
do danych osobowych. Nadzorowanie, o ktorym mowa wyzej powinno
obejmowac:

— ustalenie identyfikatorow uzytkownikdéw 1 ich hasel (identyfikatory uzytkownikow
nalezy wpisa¢ do ewidencji osob zatrudnionych przy przetwarzaniu danych
osobowych - art. 39 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych),

— nadzor nad tym, aby hasta uzytkownikow byly zmieniane co najmniej raz na
miesiac,

— kontrola dostgpu do danych osobowych przetwarzanych w systemie, aby byt
mozliwy wylacznie po podaniu identyfikatora i wlasciwego hasla,

— nadzoér nad hastami uzytkownikéw (rowniez po uplywie terminu ich waznosci),

— kontrolowanie, wyrejestrowania identyfikatorow i uniewaznienia haset osob, ktore
utracily uprawnienia do przetwarzania danych osobowych .

) kontrolowanie , - jezeli istnieja odpowiednie mozliwosci techniczne — ekranow
monitoréw stanowisk komputerowych, na ktorych przetwarzane sa dane osobowe,
automatycznie wylaczaly si¢ po uplywie ustalonego czasu nieaktywnosci
uzytkownika,

1) dopilnowanie, aby w pomieszczeniach, gdzie przebywajg osoby postronne,
monitory stanowisk dostgpu do danych osobowych byly ustawione w taki sposob,
aby uniemozliwi¢ tym osobom wglad w dane,

m) podjecie natychmiastowych dziatan zabezpieczajacych stan  systemu
informatycznego w przypadku otrzymania informacji o0  naruszeniu zabezpieczen
systemu informatycznego lub informacji o zmianach w sposobie dzialania
programu lub urzadzen wskazujacych na naruszenie bezpieczenstwa danych,

n) analiza sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych (jesli takie wystgpilo) i przygotowanie oraz przedstawienie
administratorowi danych odpowiednich zmian do instrukcji zarzadzania systemem
informatycznym, shuizacym do przetwarzania danych osobowych (§11 ust. 1
rozporzadzenia),

7) odpowiedzialnos¢ za:

a) wykonanie okreslonych w niniejszym regulaminie zadan,

b) organizacj¢ i funkcjonowanie systemu nadzoru 1 kontroli finansowej wszystkich
jednostek organizacyjnych Urzedu Gminy oraz w ramach pelnomocnictw
przyznanych przez Wojta Gminy - gminnych jednostek organizacyjnych. ,,

¢) w Rozdziale V czgs¢ I — Zakresy zadan referatow i samodzielnych stanowisk
pracy dodaje si¢ § 20 e. w brzmieniu:

» & 20 e. Ochrona informacji niejawnych (IN) - Pion Ochrony, ( Symbol

PO).

1. Za ochrone informacji niejawnych w Urzgdzie Gminy odpowiada Wojt
Gminy.

2. Wojtowi podlega bezposrednio pelnomocnik do spraw ochrony informaciji
niejawnych, zwany dalej "Petnomocnikiem ochrony".



3. Pelnomocnik ochrony kieruje wyodrgbniong komodrka organizacyjng do
spraw ochrony informacji  niejawnych (IN), zwang dale] "pionem
ochrony", do zadan ktérego nalezy:

a) zapewnienie ochrony informacji niejawnych w tym ich ochrony fizycznej,

b) zapewnienie ochrony systemoéw 1isieci teleinformatycznych w ktorych sg
wytwarzane, przetwarzane, przechowywane lub przekazywane informacje
niejawne.

c) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie tych informacji,

d) okresowa kontrola ewidencji, materiatow 1 obiegu dokumentéw,

e) opracowywanie planu ochrony informacji niejawnych 1 nadzorowanie jego
realizacji,

f) szkolenie pracownikow w zakresie ochrony informacji niejawnych wedtug
zasad okreslonych w przepisach w/w ustawy.

g) informowanie wiasciwej shuzby Agencji Bezpieczenstwa Wewngtrznego o
fakcie wydania lub odmowy wydania poswiadczenia bezpieczenstwa do
poziomu ,,poufne” i ,,zastrzezone”.

h) prowadzenie i przechowywanie akt zakonczonych zwyklych postgpowan

sprawdzajacych.

i) prowadzenie wykazu stanowisk i prac zleconych osdb dopuszczonych do

pracy na stanowiskach z dostgpem do informacji niejawnych”.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Waéjt Gminy Bapie Mazurskie

Jan Sgbuta



