Zarzadzenie Nr 40/2021
Wojta Gminy Banie Mazurskie
z dnia 30 kwietnia 2021 roku

zmieniajace zarzadzenie w sprawie nadania Regulaminu Organizacyjnego Urzedu
Gminy w Baniach Mazurskich.

Na podstawie art. 33 wust. 2 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(tj. Dz. U. z 2020r. poz. 713 z pdzn. zm.) zarzadzam, co nastepuje:

§ 1. W zarzadzeniu Nr 10/2021 Wéjta Gminy Banie Mazurskie z dnia 29 stycznia 2021r.
w sprawie nadania Regulaminu Organizacyjnego Urzedu Gminy w Baniach Mazurskich
w Regulaminie Organizacyjnym Urz¢du Gminy w Baniach Mazurskich stanowigcym zatacznik
do Zarzadzenia wprowadza si¢ nastepujgce zmiany:

1) § 19 otrzymuje brzmienie:
»$§ 19 Pion Ochrony.

1. Pion ochrony tworza:
1) Pelnomocnik ds. Ochrony Informacji Niejawnych, (POIN)
2) Pracownik Kancelarii Materialéw Niejawnych,
3) Inspektor Bezpieczenistwa Teleinformatycznego (IBTI)

2. Za ochrong informacji niejawnych w Urzedzie Gminy odpowiada Wéit.

3. Wojtowi podlega bezposrednio Petnomocnik ds. Ochrony Informacji Niejawnych, zwany
dalej "Pelnomocnikiem Ochrony".

4. Pelnomocnik ds. Ochrony Informacji Niejawnych, do jego zadan nalezy:

1) zapewnienie ochrony informacji niejawnych w tym ich ochrony fizyczne;j,

2) zapewnienie ochrony systeméw i sieci teleinformatycznych, w ktorych sa wytwarzane,
przetwarzane, przechowywane lub przekazywane informacje niejawne.

3) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji,

4) okresowa kontrola ewidencji, materiatéw i obiegu dokumentéw,

5) opracowywanie planu ochrony informacji niejawnych i nadzorowanie jego realizacji,

60) szkolenie pracownikéw w zakresie ochrony informacji niejawnych wedlug zasad
okreslonych w przepisach w/w ustawy,

7) informowanie wlasciwej stuzby Agencji Bezpieczenstwa Wewnetrznego o fakcie
wydania lub odmowy wydania po$wiadczenia bezpieczenstwa do poziomu ,,poufne” i
»Zastrzezone”.

8) prowadzenie i przechowywanie akt zakoficzonych zwyklych postepowan
sprawdzajacych,

9) prowadzenie wykazu stanowisk i prac zleconych oséb dopuszczonych do pracy na
stanowiskach z dostepem do informacji niejawnych.

10) klasyfikowanie, w imieniu Wéjta informacji niejawnych,

11) okreslanie w imieniu Wojta - szczegblowych wymagan w zakresie ochrony informacji
niejawnych na poszczego6lnych stanowiskach pracy w Urzedzie,

12) okre$lanie w imieniu Wojta - odrebnie dla kazdej klauzuli tajnosci stanowisk oraz
rodzajow prac, z ktérymi moze taczy¢ sie dostep do informacji niejawnych,

13) wyrazanie w imieniu Wojta - zgody na udostepnianie informacji niejawnych
stanowigcych tajemnice stuzbowa,

14) szkolenie pracownikéw Urzedu Gminy w zakresie ochrony informacji niejawnych,

15) zapewnienie Srodkéw ochrony fizycznej informacji niejawnych wytwarzanych,
przetwarzanych, przekazywanych i przechowywanych w Urzedzie Gminy.
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5. Pracownik kancelarii materialéw niejawnych.

1) Kierowanie pracg kancelarii materialéw niejawnych w celu zapewnienia sprawnej
1 zgodnej z obowiazujgcymi przepisami prawa realizacji zadan, w szczegdlnosci:

a) bezposredni nadzér nad obiegiem materialéw niejawnych w Urzedzie Gminy;

b) Zapewnienie mozliwosci ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢
material niejawny pozostajacy w dyspozycji Urzgdu Gminy, oraz kto z tym
materiatem si¢ zapoznal na podstawie ewidencji kancelaryjne;.

¢) udostgpnianie materialéw niejawnych osobom do tego uprawnionym;

d) wydawanie materiatbw osobom do tego uprawnionym, ktére zapewniajg
odpowiednie warunki do ich przechowywania,

e) egzekwowanie zwrotu materialéw niejawnych;

f) kontrola przestrzegania wlasciwego oznaczania 1 rejestrowania materiatéw
w kancelarii oraz jednostce organizacyjne;j;

g) przygotowanie i uczestniczenie w kontroli stanu ewidencyjnego oraz obiegu
materiatéw niejawnych zgodnie z opracowanym harmonogramem;

h) ustalenie w kazdych okolicznosciach, gdzie znajduje si¢ material niejawny
pozostajacy w dyspozycji Urzedu Gminy;

i) prowadzenie biezacej kontroli sposobu wytwarzania, obiegu, ochrony oraz
przechowywania materialdw niejawnych;,

j) Prowadzenie (w elektronicznej lub wydruku) wykazu oséb upowaznionych do
dostepu informacji niejawnych na podstawie danych otrzymanych od pelnomocnika
ds. ochrony informacji niejawnych zawierajacym:

- imi¢ i nazwisko;

- date wydania, klauzula tajnosci, okres waznosci posiadanych przez te osoby
poswiadczen bezpieczenstwa lub upowaznienia;

- numer zaswiadczenia o odbyciu szkolenia w zakresie ochrony informacji
niejawnych.

6. Inspektor Bezpieczenstwa Teleinformatycznego.

1) udzial w procesie zarzadzania ryzykiem w systemie teleinformatycznym oraz tworzeniu
dokumentacji bezpieczenstwa systemu;

2) biezaca  kontrola  zgodnosci  funkcjonowania  systemu teleinformatycznego
ze szczegOlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur
bezpiecznej eksploatacji, w ramach, ktérej sprawdza:

a) poprawno$¢ realizacji zadan Administratora systemu lub zastepcy administratora
systemu, w szczegdélnosci wlasciwe zarzadzanie konfiguracja oraz uprawnieniami
przydzielanymi uzytkownikom;

b) znajomosé i przestrzeganie przez uzytkownikéw zasad ochrony informacji
niejawnych oraz procedur bezpiecznej eksploatacji w systemie teleinformatycznym, a
w szczegolnosci w zakresie wykorzystania urzadzen
i narzedzi shuzacych do ochrony informacji niejawnych
w systemie teleinformatycznym;

c) stan zabezpieczen systemu teleinformatycznego, w szczegdlnosci analizujac rejestry
zdarzen systemu teleinformatycznego;

3) organizowanie i prowadzenie szkolen;

4) monitorowanie zmian (np. w funkcjonowaniu mechanizméw zabezpieczen,
aktualizacji oprogramowania itp.);

5) reagowanie na sygnaly o incydentach w  zakresie bezpieczenstwa,
wyjasnianie ich przyczyn, raz na kwartal przegladanie i dokumentowanie logow
systemowych;




6) przeprowadzanie okresowej analizy zagrozen;
7) tworzenie planéw awaryjnych i organizowanie treningéw w ich realizacji;

8) informowanie Pelnomocnika Ochrony o wszelkich zdarzeniach zwiazanych lub
mogacych mie¢ zwigzek z bezpieczenstwem systemu teleinformatycznego;

9) Prowadzenie dziennika Inspektora bezpieczenstwa teleinformatycznego;

10) Prowadzenie okresowych szkolen dla uzytkownikéw systemu teleinformatycznego w
zakresie bezpieczenstwa ochrony informacji niejawnych;

11) Prowadzenie razem z Administratorem systemu lub zastepca administratora systemu
okresowych testow bezpieczenstwa systemu teleinformatycznego;

12) Informowanie Pelnomocnika Ochrony o wszelkich zdarzeniach zwigzanych lub
moggcych mie¢ wplyw na bezpieczenstwo systemu teleinformatycznego”.

2) Po § 19 dodaje si¢ § 19 a. w brzmieniu:
»3 19 a. 1. Administrator Systemu.

1) Udzial w procesie zarzadzania ryzykiem w systemie teleinformatycznym oraz tworzenie
dokumentacji bezpieczenstwa systemu;

2) Utrzymanie zgodnosci dokumentacji bezpieczenstwa z konfiguracjg systemu
teleinformatycznego;

3) Tworzenie, usuwanie i blokowanie kont uzytkownikéw, wdrazanie uprawnien
w systemie wynikajacych z przydzielonych praw dostepu, przydzielanie pierwszych
haset;

4) Szkolenie uzytkownikow;
5) Konfigurowanie urzadzen i oprogramowania;
6) Monitorowanie zmian (np. w funkcjonowaniu mechanizméw zabezpieczen, itp.);

7) Przegladanie plikoéw  zawierajacych informacje o  wybranych zdarzeniach
w systemie — logéw systemowych;

8) Reagowanie na  sygnaly o incydentach w  zakresie  bezpieczenstwa
i usuwanie ich skutkéw;

9) Informowanie przelozonych 1 Inspektora bezpieczenstwa teleinformatycznego
o wszelkich  zdarzeniach  zwigzanych lub  mogacych mieé  zwigzek
z bezpieczenstwem systemu TI;

10) Prowadzenie dziennika administratora systemus;;

11) Prowadzenie razem z Inspektorem bezpieczenstwa teleinformatycznego okresowych
testow bezpieczenstwa systemu teleinformatycznego;

12) Reagowanie =~ wspolnie z  Inspektorem  bezpieczenstwa  teleinformatycznego
na incydenty bezpieczenstwa wystgpujace w systemie teleinformatycznym;

13) Zglaszanie do Pelnomocnika Ochrony potrzeb w  zakresie serwisowania
i certyfikacji srodkdéw ochrony elektromagnetycznej;

14) Prowadzenie wykazu os6b majacych dostep do systemu teleinformatycznego zawierajacy,
co najmniej: imi¢ i nazwisko, posiadane poswiadczenie bezpieczenistwa (jego numer,
klauzule i date waznodci) oraz przydzielanie uzytkownikom konta, zgodnie z
uprawnieniami nadanymi przez kierownika jednostki organizacyjne;.



2. Inspektor Ochrony Danych (I0D).

1) sprawowanie nadzoru nad przestrzeganiem przepisOw o ochronie danych osobowych i
informowanie Administratora oraz wszystkich o0sob przetwarzajacych dane o
obowigzkach na nich spoczywajacych,

2) prowadzenie szkolen z zakresu ochrony danych osobowych,

3) aktualizowanie i sprawowanie nadzoru nad dokumentacja z zakresu ochrony danych
osobowych, w tym Politykg ochrony danych,

4) wspotpraca z Administratorem w zakresie oceny adekwatnosci i aktualno$ci wdrozonego
w jednostce rejestru czynnosci przetwarzania danych osobowych, a w razie potrzeby
wspolnie z Administratorem dokonywanie jego biezacej aktualizacji,

5) wspolpraca z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych,

6) pelnienie funkcji punktu kontaktowego dla Prezesa Urzgdu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych,

7) sprawowanie nadzoru nad naruszeniami ochrony danych osobowych,

8) opiniowanie wptywajacych wnioskow pod katem ochrony danych osobowych,

9) Sprawowanie nadzoru nad procesem wydawania upowaznien i uprawnien do
przetwarzania danych osobowych oraz systeméw informatycznych,

10) prowadzenie spraw w zakresie udost¢pniania kopii przetwarzanych danych osobowych,
udzielanie odpowiedzi na wniosek o cel, zakres, ujawnienie oraz okres przechowywania
danych,

11) realizowanie procedury dotyczacej: sprostowania/uzupelniania,  usuwania, danych
osobowych, przenoszenia oraz sprzeciwu w zakresie przetwarzania danych osobowych,

12) opiniowanie umowy powierzenia przetwarzania danych osobowych.

3. Administrator Systemow Informatycznych (ASI).

1) Prowadzi nadzor irealizacj¢ zasad bezpieczenstwa przetwarzania iochrony danych
osobowych w systemach informatycznych Urzedu Gminy.

2) Pelni nadzér 1ikontrole realizacji przedsiewzie¢ okreslonych w art. 36 ust. 11
w art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. oraz
w rozporzadzeniu MSWiA zdnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych, jakim powinny
odpowiadaé urzadzenia isystemy informatyczne stuzgce do przetwarzania danych
osobowych.

3) ASI, realizujgc swoje zadania wspotpracuje z Inspektorem Ochrony Danych w Urzedzie

Gminy Banie Mazurskie.

4) Zakres spraw ASI w szczegélnoS$ci obejmuje:

a) nadzor nad zabezpieczeniem pomieszczen, w ktdrych przetwarzane sg dane osobowe
oraz kontrola przebywajgcych w nich oséb,

b) zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania,

c) zabezpieczenie komputeréw, w ktorych przetwarzane sg dane osobowe w hasta
dostepu przed nieautoryzowanym uruchomieniem oraz brakiem dostepu o0sdb
nieupowaznionych do przetwarzania danych osobowych,

d) nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktérych zapisane sg dane osobowe,

€) zarzadzanie hastami uzytkownikéw 1 mnadzor nad przestrzeganiem procedur
okreslajgcych czestotliwo$¢ ich zmiany zgodnie z wytycznymi, ktére powinny by¢
zawarte w instrukcji okreslajacej sposéb zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych, ze szczegdlnym uwzglednienie
wymogdw bezpieczenstwa informacji, s/
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5)

f) nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci  wiruséw komputerowych, czestotliwosci ich sprawdzania oraz
nadzorowanie wykonywania procedur uaktualniania systemow antywirusowych i ich
konfiguracji,

g) nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatno$ci do odtwarzania danych
w przypadku awarii systemu,

h) nadzér nad przeglagdami, konserwacjami oraz uaktualnieniami systeméw stuzacych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami
wykonywanymi na bazach danych osobowych,

i) nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzadzen teletransmisji,

j) nadzér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajacych dane osobowe generowane przez system informatyczny,

Nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w systemie

informatycznym przetwarzajacym dane osobowe oraz kontrolg dostepu do danych

osobowych. Nadzorowanie, o ktérym mowa wyzej powinno obejmowac:

a) ustalenie identyfikatoréw uzytkownikéw i ich haset (identyfikatory uzytkownikéw
nalezy wpisaé do ewidencji oséb zatrudnionych przy przetwarzaniu danych
osobowych - art. 39 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych),

b) nadzér nad tym, aby hasta uzytkownikéw byty zmieniane, co najmniej raz na miesiac,

¢) kontrola dostepu do danych osobowych przetwarzanych w systemie, aby byt mozliwy
wylgcznie po podaniu identyfikatora i wlasciwego hasta,

d) nadzor nad hastami uzytkownikéw (réwniez po uptywie terminu ich waznosci),

¢) kontrolowanie, wyrejestrowania identyfikatoréw i uniewaznienia hasel osob, ktére
utracity uprawnienia do przetwarzania danych osobowych.

f) kontrolowanie, - jezeli istnieja odpowiednie mozliwoéci techniczne — ekranéw
monitorow stanowisk komputerowych, na ktoérych przetwarzane sg dane osobowe,
tak, aby automatycznie wyltaczaty si¢ po uptywie ustalonego czasu nieaktywnosci
uzytkownika,

g) dopilnowanie, aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory
stanowisk dostgpu do danych osobowych byly ustawione w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane,

h) podjecie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub informacji o zmianach w sposobie dziatania programu lub
urzadzen wskazujacych na naruszenie bezpieczenstwa danych,

i) analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzilty do naruszenia
bezpieczenstwa danych, (jesli takie wystapilo) i przygotowanie oraz przedstawienie
administratorowi danych odpowiednich zmian do instrukcji zarzadzania systemem
informatycznym, shizacym do przetwarzania danych osobowych (§11 ust.
lrozporzadzenia),

6) Realizowanie przedsigwzie¢ w zakresie:

a) prowadzenia analizy bezpieczefistwa systemow informatycznych w celu okreslania
zabezpieczen technicznych, zapewniajacych skuteczng ochrone danych osobowych
przetwarzanych w systemach informatycznych,

b) wyjasniania idokumentowania przypadkéw naruszania zasad bezpieczenstwa
systemoOw informatycznych przed Administratorem Bezpieczenstwa Informacii,

¢) prowadzenia opiséw struktur zbioréw danych osobowych oraz schematow przeptywu
danych pomig¢dzy systemami informatycznymi,

d) dokonywania oceny zgodnosci aplikacji z przepisami bezpieczefistwa przetwarzania
danych osobowych w systemach informatycznych,

7 ;f' A



¢) parafowania uméw zwigzanych zkonserwacjg, wdrazaniem oprogramowania,
aplikacji, urzadzen isystem6w informatycznych w zakresie stosowania zapisow
bezpieczenstwa przetwarzania i ochrony danych osobowych w Urzg¢dzie Gminy”.

3) Zatacznik do Regulaminu otrzymuje brzmienie:

Zatacznik

do Regulaminu Organizacyjnego

Urzedu Gminy w Baniach Mazurskich

SZCZEGOELOWA STRUKTUR ORGANIZACYJNA
URZEDU GMINY W BANIACH MAZURSKICH

Lp. | Referat (symbol) | Stanowiska Stanowiska pracy Tos¢ |
kierownicze etatéw
1. WG Wojt Gminy | o
2. SG Sekretarz |
Gminy |
3. Referat Skarbnik
Finansowy | Gminy 1
(Fn) Kierownik
| Referatu
ds. ksiegowosci budzetowej i podatku VAT 1
ds. ksiegowosci podatkowe;j 1
B ds. wymiaru podatkéw —1_
ds. rozliczen finansowych plac i ewidencji 1 —
majatku komunalnego _
ds. rozliczen finansowych i dziatalnosci 1
gospodarczej
pomoc administracyjna |
4, Referat | Kierownik 1
Organizacyjny |Referatu
(Or) ds. kadr i o$wiaty
ds. ewidencji ludnosci 12 |
ds. wspolpracy =z  organizacjami 1
_ pozarzadowymi i spraw obronnych
ds. obstugi biura Rady Gminy, 1
wspoOlpracy z sotectwami i promocji
gminy _
1
ds. obstugi informatycznej urzedu
sekretarka 1
!




5. |Referat Kierownik 1
Gospodarki Referatu
Komunalnej,
Inwestycji 1 ds. zamdwien publicznych
Ochrony |
Srodowiska Zastepca
(GKIS) Kierownika 1
Referatu GKIS I
ds. pozyskiwania funduszy zewnetrznych i
ochrony $rodowiska
ds. mienia komunalnego i gospodarki 1
mieszkaniowej
ds. gospodarki przestrzennej, inwestycji 1 1
funduszu soteckiego
ds. cmentarzy i transportu zbiorowego 1
pomoc adriliﬂiétr_alcyj_rla B 1
robotnik gospodarczy 1
kierowca — robotnik gospodarczy 1
r _—
1 kierowca - operator rowniarki I 1
robotnik gospodarczy - opiekun 1
sprzataczka 1
6. I(J;;\?v?lrslir(l)u Kierownik
(USC) USC 0
Zastepca 1/2
Kierownika
- USsC o
7. | Radca Prawny 1/2
(RE) _ | _
8. | Pion Ochrony Pelnomocnik ds. Ochrony Informacji 0 |
Informac;ji Niejawnych ‘
Niejawnych |
(IN) | . . o 0
Pracownik kancelarii materiatéw niejawnych ‘
Inspektor Bezpieczenstwa Teleinformatycznjcjgo 0
! |
| 9. | Koordynator ds. Koordynator ds. dostgpnosci 0 ‘
dostepnosci ‘
(KD) |
10. Inspektor Inspektor Ochrony Danych 0
Ochrony |
Danych (IOD)




11. | Administrator Administrator Systeméw Informatycznych 0
Systemow
Informatycznych

(AS])

' 12.| Administrator Administrator Systemu 0
Systemu (AS)

§ 2.Dopuszcza sic mozliwosé okresowego zwickszenia zatrudnienia w celu wykonania
okre$lonych prac po uprzednim zawarciu stosownych uméw na organizacje tych prac z
Powiatowym Urzedem Pracy.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.
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